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OZNAMENI O OCHRANE OSOBNICH UDAJU ZAMESTNANCU EXTERNICH DODAVATELU A
EXTERNICH PARTNERU SKUPINY BNP PARIBAS

Ochrana vasich osobnich udajl (dale jen ,,osobni tdaje”) je pro skupinu BNP Paribas duleZita.

Toto Oznameni o ochrané osobnich Udaji uvadi transparentni a podrobné informace tykajici se ochrany vasich
osobnich Gdajl subjekty skupiny BNP Paribas (déle jen ,my“ nebo , nase spole¢nost”).

Toto Ozndmeni o ochrané udaja se vztahuje na stalé i docasné zaméstnance, skutecné vlastniky, vedouci
pracovniky a statutarni organy spoleénosti, zastupce, povéfence a/nebo manazery spoleénosti:

- externich dodavateld, ktefi ndm poskytuji produkty a/nebo sluzby; nebo
- externich partnerq, se kterymi mame uzavienou partnerskou a/nebo sponzorskou smlouvu.

Dale jen ,vy“.

U¢elem tohoto Oznameni o ochrané osobnich Gdaj je informovat vas o osobnich Gdajich, které shromazdujeme
od vés a/nebo od dodavatele ¢i partnera, kterého zastupujete nebo pro kterého pracujete, o divodech, pro¢ tyto
Udaje pouzivame a sdilime, jak dlouho je uchovavame, jaka mate v této souvislosti prava a jak je mlzete uplatnit.

Jako spravce Gdaji jsme odpovédni za shromazdovani a zpracovani vasSich osobnich Udajl popsané v tomto
Oznameni o ochrané osobnich udaju.

Toto Oznameni o ochrané osobnich Udaji miZeme dle potfeby upravovat nebo jej doplnit dalSimi mistnimi
zasadami a postupy (napft. dodatky o ochrané osobnich tGdaj, smluvnimi podminkami, ozndmenimi/cedulemi v
prostorach subjektl skupiny BNP Paribas atd.), zejména s ohledem na poZadavky mistnich pravnich a regulacnich
predpist v zemi, kde je smlouva plnéna.

Pokud ndm predate osobni Udaje tretich osob, jste povinni jim poskytnout kopii tohoto Ozndmeni o ochrané
osobnich Gdaju.

1. JAKE OSOBNi UDAJE POUZIVAME?

Vase osobni udaje, tedy veskeré informace, které vas identifikuji nebo nam umoziuji vas identifikovat,
shromazdujeme a pouzivame v rozsahu nezbytném v ramci nasich cinnosti a k pInéni sluzeb, partnerské nebo
sponzorské smlouvy.

V zavislosti na povaze produktd nebo sluzeb poskytovanych dodavatelem nebo partnerem o vas shromazdujeme
rdzné typy osobnich Udajl, véetné téchto:

identifikacni idaje (napf. celé jméno, prikaz totoZnosti, Udaje z pasu, statni pfislusnost, misto a datum
narozeni, pohlavi, profesni fotografie);

profesni kontaktni idaje (napf. poStovni a e-mailova adresa, telefonni ¢islo, kontaktni Udaje pro pfipad
nouze);

udaje o prfipojeni a sledovani a informace o vasem zafizeni (napf. IP adresa, technické protokoly,
pocitacové stopy, informace o pouzivani a zabezpeceni zafizeni);

informace o vzdélani a zaméstnani (napf. Zivotopis, Uroven vzdélani, odborna kvalifikace a reference,
datum ndastupu do zaméstndani a zastdvanda pozice u zaméstnavatele, informace o sluzebnich cestach,
Udaje o absolvovanych Skolenich nebo informacnich schiizkach, pokud jsou nezbytné pro plnéni
prislusné zakazky (napf. v oblastech, jako je GDPR, bezpecnost dat, bankovnictvi a financni sektor,
pokud to pfislusna ¢innost vyZaduje);
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vase pfitomnost v nasich prostorach (napr. poznavaci znacka);

udaje tykajici se vaseho pracovniho povoleni (zejména typ a poradové Cislo pracovniho povoleni pro
obcany tretich zemi pfi praci v EU a pobytovy a pfistéhovalecky status);

udaje o nasi komunikaci (napf. zapisy z jednani, telefonni hovory, videokonference, elektronicka
komunikace (e-maily, instant messaging (chat)...);

obrazové zaznamy (napfr. kamerovy systém (CCTV), fotografie);
udaje ze socialnich siti (napr. Gdaje ze stranek a prispévkl na socidlnich sitich, které obsahujiinformace,
které jste verejné zptistupnili).

Nasledujici zvlastni kategorie Udaji (nebo ,citlivé Udaje”) mizeme shromaZdovat pouze po ziskani vaseho
vyslovného predchoziho souhlasu a/nebo pokud to vyZaduje zakon:

biometrické udaje (napf. otisk prstu, hlasovy vzor, obli¢ejovy vzor nebo rozpoznavani obliceje, které
Ize poutit pro identifikacni a bezpec¢nostni tcely); a

udaje tykajici se odsouzeni za trestné Ciny a prestupky (napf. vypis z rejstfiku trest().

Nikdy nepozadujeme zadné dalsi citlivé osobni udaje, jako jsou informace tykajici se vaseho rasového nebo
etnického plvodu, politickych nazorl, naboZenského nebo filozofického presvédceni, clenstvi v odborech,
genetické udaje nebo Udaje tykajici se vaseho sexualniho Zivota ¢i sexudlni orientace, pokud nejsme povinni tyto
Udaje ziskat ze zakona nebo pokud jste o to nepozadali.

2. NA KOHO SE TOTO OZNAMENIi VZTAHUJE A OD KOHO SHROMAZDUJEME OSOBNi
UDAJE?

Udaje shromazdujeme bud pfimo od vas, nebo nepiimo od dodavatele ¢&i partnera, kterého zastupujete nebo
pro kterého pracujete v rdmci uzaviené smlouvy o poskytovani sluzeb, partnerstvi nebo sponzoringu.

3. PROC A NA JAKEM PRAVNIM ZAKLADE POUZIVAME VASE OSOBNI UDAJE?
V této Casti popisujeme, jak a proc vase osobni Udaje pouzivame.
a. Dodrzovani zakonnych a regulac¢nich povinnosti

) fizeni, prevence a odhalovani podvod(;

° fizeni, prevence a odhalovani pfipadud legalizace vynosu z trestné Cinnosti a financovani terorismu
a dodrZovani predpisl tykajicich se mezindrodnich sankci a embarg prostfednictvim procesu
»,Poznej svého dodavatele” (KYS);

° predchazeni zneuzivani trhu, aby bylo moZzné monitorovat a zaznamendvat transakce, telefonni
hovory (véetné VolP a videokonferenci), elektronickou komunikaci (napf. e-maily, instant
messaging (chat), SMS...) s cilem identifikovat osoby, které se odchyluji od béZznych cinnosti a
zvyklosti, jako je obchodovani s osobnimi Ucty;

° zajistovani transparentnosti transakci na financénich trzich sledovanim a zaznamenavanim transakci,
telefonnich hovorll (véetné VolP a videokonferenci), elektronické komunikace (napf. e-maild,
instant messagingu (chatu), SMS...), pokud je to nutné;

) fizeni, prevence a odhalovani korupce;

° dodrzovani predpis o bankovnim tajemstvi a pfedchazeni souvisejicim incidentim;

° zavedeni systému pro zpracovani odbornych vystrah;

° vyména informaci a reportovani o rliznych operacich, transakcich nebo Zadostech nebo reakce na
oficiadlni zZadosti radné opravnénych mistnich nebo zahranicnich soudnich, trestnich, spravnich,
danovych nebo financnich organ(, rozhodcli nebo mediatord, organl pro vynucovani préva,
statnich aradl nebo agentur;
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e teSenihygienickych situaci, jako jsou epidemie nebo pandemie, s cilem ochranit vase zdravi a zdravi
nasich zaméstnanci a kontinuitu nasich informacnich technologii;

e prevence, odhalovani a hldseni rizik souvisejicich s nasi spole¢enskou odpovédnosti a udrzitelnym
rozvojem;

e  boj proti neohldsené/nelegdlni praci.

b. Plnéni smlouvy, kterou jsme uzavieli nebo provedeni krokll na vasi Zadost pred
uzavienim smlouvy.

e fizeni nasich informacnich systémd, véetné spravy infrastruktury, pfistupu ke konkrétnim zdrojim
a zasobam informacnich technologii a pfistupu k pracovnim stanicim nebo aplikacim (véetné
bezpecnostnich prvkd souvisejicich se spole¢nosti BNP Paribas), pokud je to nutné pro plnéni
sluzeb, partnerské nebo sponzorské smlouvy;

e  zajisténi kontinuity provozu (napf. implementace planu kontinuity provozu) a krizového fizeni;

e pouzivani nastroje pro fizeni ndkupu, ktery umoznuje sledovat cely cyklus zadavani zakdzek od
pozadavku na nakup aZ po fakturu (véetné poskytovani katalogl dodavatell a smluv, fizeni vyzev
k podani nabidek a pfijimani objednavek);

e naslednda opatfeni tykajici se poskytovani produktl nebo sluzeb, véetné kontrolnich schlzek za
Ucelem prezkoumadni dosazeného pokroku;

e konzultace s nasimi dodavateli a partnery;

e sprava Ucetnictvi, fakturace, placeni poplatkd a dani a sledovani plateb za ucelem dodrZovani
nasich internich a pravnich postupd.

c. Naplnéni naseho opravnéného zajmu

o zajisténi fyzické bezpecnosti nasSich budov, véetné kamerové ochrany a sprdvy opravnéni
zaméstnancl dodavatell nebo partner(l pro pristup do nékterych budov a na parkovisté BNP
Paribas (pristupové karty, ostraha atd.);

e zavedeni systému fizeni varovani o vyskytu poruseni etickych zdsad;

e Tizeni nasich informacnich systému, v€etné spravy infrastruktury, pfistupu ke konkrétnim zdrojim
a zasobam informacnich technologii a pfistupu k pracovnim stanicim nebo aplikacim (vCetné
bezpecnostnich prvkd souvisejicich se spole¢nosti BNP Paribas), pokud je to nutné pro plnéni
sluzeb, partnerské nebo sponzorské smlouvy, kterou jsme uzavreli s vasim zaméstnavatelem nebo
spolecnosti, kterou zastupujete;

e  zajisténi kontinuity provozu (napf. implementace planu kontinuity provozu) a krizového fizeni;

e pouzivani nastroje pro fizeni ndkupu, ktery umoznuje sledovat cely cyklus zadavani zakazek od
pozadavku na nakup aZ po fakturu (véetné poskytovani katalogli dodavatel( a smluy, fizeni vyzev
k podani nabidek a ptijimani objedndavek);

e naslednd kontrola poskytovani produktd nebo sluzeb, véetné kontrolnich schlzek za ucelem
prezkoumani dosazeného pokroku;

e konzultace s nasimi dodavateli a partnery;

e  sprava Ucetnictvi, fakturace, placeni poplatkl a dani a sledovani plateb v souladu s nasimi internimi
a pravnimi postupy;

e monitoring dodrZovani nasich internich zdsad a postup(, véetné naseho etického kodexu. Tyto
¢innosti mohou zahrnovat sledovani a nahravani telefonnich hovord a hlasové komunikace (véetné
VolP a videokonferenci), e-mailll a komunikace prostfednictvim instant messagingu (chatu) pfi
komunikaci s nasimi zaméstnanci v souladu s konkrétnimi pravnimi a regulaénimi povinnostmi;
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e nahravanischlzek prostfednictvim videokonference, aby je bylo mozné na pozadani znovu prehrat
pro ucely zvySovani povédomi, Skoleni, webinaru a fizeni projekt(;

e  zajiSténi bezpecnosti IT a poskytovani IT zafizeni pro:

0 Sledovani a udrzbu nastroji IT a profesionalnich elektronickych zprav;

0 Implementaci zafizeni za Ucelem zajisténi bezpecnosti a spravného fungovani IT aplikaci a siti;

0 Definici ptistupovych opravnéni k aplikacim a sitim;

e monitorovani zplsobu, jakym pouZivate nase informacni a komunikacni systémy, vietné
monitorovani pouzivani internetu a elektronické komunikace (napf. - logovani za Gcelem prevence
ztraty dat), pomoci prostfedkl, jako je nastroj pro detekci Uniku dat (DLP), a uplatfiovani
bezpecnostnich pravidel (napf. blokovéani, skenovani a karanténa elektronické komunikace
obsahujici prilohy) za ucelem:

0 Zajisténi dodrzovani nasich internich zdsad, vcetné Etického kodexu banky;

0 Zachovani a dodrZovani nasich internich povinnosti v oblasti bezpeénosti a divérnosti, napf.
povinnosti zajistovat bezpecénost siti a informaci, véetné ochrany skupiny BNP Paribas pred
umyslnym a neumyslnym narusenim bezpecnosti dat

e prijeti nezbytnych opatfeni v pfipadé podezifeni a/nebo poruseni pravidel bezpeénosti IT (napf.
pristup k elektronické komunikaci a pfiloham, kterych se podezieni a/nebo poruseni tykd) v
souladu s platnymi predpisy a standardy a postupy spolecnosti BNP Paribas.

e fizeni nasich postupu, zejména pokud jde o bezpeénost a ochranu zdravi pfi praci a bezpecnostni
pravidla IT;

e fizeni povédomi o zasadach kybernetické bezpecnosti a ochrany osobnich Gdaju;

e dodrZovani predpisl o sankcich a embargu nad ramec poZadavkU platnych pravnich pfedpis(;

e  zajisténi pfedavaniinformaci spravnim organlim (napft. v pfipadé obchodovani zasvécenych osob);

e  zajisténi obrany v pfipadé pravnich narokl a proti soudnim sportim a Zalobam;

e Tizeni nasich aktivit a nasi pfitomnosti na socialnich sitich.

V kazdém pripadé je nas oprdvnény zdjem priméreny a na zdkladé balanc¢niho testu ovéfujeme, zda jsou
zachovany vase zajmy nebo zakladni prava a svobody. Pokud chcete vice informaci o balan¢nim testu, kontaktujte
nas prostrednictvim kontaktnich idaji uvedenych nize v ¢asti 9 ,,Jak nas kontaktovat”.

d. Respektovani vaseho rozhodnuti, pokud si vyzadame vas souhlas s uréitym druhem
zpracovani osobnich udaj.

V ptipadé nékterych druh(i zpracovani osobnich Gdajl pro jiné ucely, neZ jsou uvedeny v ¢asti 3, vdm poskytneme
konkrétni informace a vyzveme vas, abyste se zpracovanim souhlasili. Upozoriiujeme, Ze svij souhlas mlzZete
kdykoli odvolat.

4. S KYM SDILIME VASE OSOBNi UDAJE?
a. Sdileni informaci v ramci skupiny BNP Paribas

V pribéhu nasi ¢innosti a za Ucelem splnéni Uceld uvedenych v tomto Ozndmeni o ochrané osobnich udajl
mUZeme vase osobni Udaje sdilet v ramci subjekt( skupiny BNP Paribas.
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b. Poskytovani informaci mimo skupinu BNP Paribas

Abychom splnili nékteré Ucely popsané v tomto Oznameni o ochrané Udajd, mGzeme v uritych pripadech
poskytnout vase osobni Udaje:

nasim dodavatelim a subdodavateltm, ktefi poskytuji sluzby a produkty nasim jménem (napf.
poskytovatelé IT systéml, poskytovatelé cloudovych sluZeb, poskytovatelé databazi, poskytovatelé
zabezpeceni a spravy zafizeni);
spolecnostem, které zastupujete nebo pro které pracujete;
mistnim nebo zahrani¢nim finanénim, dafiovym, spravnim, trestnim nebo soudnim organ(im,
rozhodclim nebo medidtoriim, orgdndm pro vynucovani prava, statnim organiim, organim pro
prevenci podvodll nebo vefejnym organiim, kterym jsme my nebo kterykoli ¢len skupiny BNP
Paribas povinni poskytnout na zdkladé:

0 jejich zadosti;

0 obhajoby nebo reakci na zélezitost, Zzalobu nebo Fizeni; a/nebo

0 dodrZovani predpisi nebo pokyn( organd, které se vztahuji na nas nebo na kteréhokoli

¢lena skupiny BNP Paribas.

jakékoliv tfeti osobé, na kterou postoupime nebo prevedeme jakdkoli nase prdva nebo povinnosti;
regulovanym profesim, jako jsou advokati, notdfi, ratingové agentury nebo auditofi, pokud to
vyzaduji zvlastni okolnosti (soudni spory, audity atd.), i vSem soucasnym nebo potencidlnim
nabyvatellim spole¢nosti nebo ¢innosti skupiny BNP Paribas nebo nasich pojistitel(.

5. MEZINARODNI{ PREDAVANiI OSOBNICH UDAJU

Za urcitych okolnosti (napt. za Gcelem poskytovani mezinarodnich sluzeb nebo zajisténi efektivity provozu)
mUzZeme vase Udaje predat do jiné zemé.

V pfipadé mezinarodniho pfedavani osobnich Udaji pochazejicich z:

Evropského hospodarského prostoru (dale jen ,,EHP“) do zemé mimo EHP, mize dojit k predani
vaSich osobnich Gdaji, pokud Evropskd komise uznala zemi mimo EHP za zemi poskytujici
odpovidajici uroven ochrany udajl. V takovych pripadech mohou byt vase osobni Udaje predany
na tomto zakladé;

Spojeného kréalovstvi (dale jen ,Spojené kralovstvi“) do treti zemé, mUzZe dojit k pfedani vasich
osobnich Udaju v pfipadé, Ze vlada Spojeného krélovstvi uznala tuto treti zemi jako zemi, ktera
poskytuje odpovidajici Uroven ochrany udajl. V takovych pfipadech mohou byt vase osobni Gdaje
predany na tomto zakladé;

z jinych zemi, kde existuji omezeni mezindrodniho predavani, zavedeme vhodna ochranna
opatreni, abychom zajistili ochranu vasich osobnich udaju.

V pfipadé jinych zplsob( pfedavani zavedeme vhodna opatreni, abychom zajistili ochranu vasich osobnich udaja,

a to:

standardni smluvni dolozky schvélené Evropskou komisi nebo vladou Spojeného kralovstvi
nebo Zavazna podnikova pravidla.

Pokud neexistuje rozhodnuti o pfimérenosti nebo vhodné opatfeni, miZzeme se odvolat na vyjimku platnou pro
konkrétni situaci (napt. pokud je predani nezbytné pro uplatnéni nebo obhajobu pravnich narok).

Chcete-li kopii téchto bezpecnostnich opatreni k zajisténi ochrany vasich osobnich Udaji nebo vice informaci o
tom, kde jsou k dispozici, mlzZete zaslat pisemnou Zadost, jak je uvedeno v ¢asti 9.
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6. JAK DLOUHO UCHOVAVAME VASE OSOBNi UDAJE?

Osobni udaje uchovavame po dobu trvani smluvniho vztahu s dodavatelem/partnerem, kterého zastupujete
nebo pro kterého pracujete. Po skonéeni naseho smluvniho vztahu budeme vase osobni Gdaje uchovavat (i) po
dobu nezbytnou k dodrzeni platnych zdkonl a predpisli nebo (ii) po stanovenou dobu, napftiklad za Ucelem
uplatnéni pravnich narokd nebo reakce na Zadosti regulacnich organ.

Napriklad:

e vase Udaje jsou uchovavany po dobu trvani vasi ¢innosti a jsou vymazany nejpozdéji 3 roky po
skonéeni této Cinnosti, kterou pro nds vykondvate jménem svého zaméstnavatele, s vyjimkou
pripadu, kdy zakon vyZaduje delsi dobu,

e Udaje zvideozaznamu se uchovavaji po dobu jednoho mésice a poté se vymazou, ledaze jsou nutné
zejména pro urceni, vykon nebo obhajobu pravnich naroka.

7. JAKA JSOU VASE PRAVA A JAK JE MUZETE UPLATNIT?
V souladu s platnymi predpisy mate nasledujici prava:

e na pfistup: mlzZete mit pravo ziskat informace tykajici se zpracovani vasich osobnich Udajl a kopii
téchto osobnich udaju;

e na opravu: pokud se domnivate, Ze vaSe osobni (daje jsou nepfesné nebo neulplné, mizete
pozadat o jejich Upravu;

e na vymazani: za urcitych okolnosti mlZete poZadovat vymazani svych osobnich Gdaji v rozsahu
povoleném zakonem;

® aomezeni zpracovani: za urcitych okolnosti miZete pozadat o omezeni zpracovani svych osobnich
udaja;

e vznést namitku: za urcitych okolnosti miZete vznést namitku proti zpracovani svych osobnich
udajl z davod( tykajicich se vasi konkrétni situace;

o udélit pokyny: tykajici se uchovani, vymazani nebo sdéleni vasich udajl po vasi smrti;

e odvolat svtij souhlas: pokud jste udélili souhlas se zpracovanim svych osobnich Gdajd, mate pravo
svij souhlas kdykoli odvolat;

¢ na prenositelnost udaji: pokud je to pravné mozné, mlzete pozadat o navraceni osobnich udaja,
které jste ndm poskytli, a pokud je to technicky proveditelné, o predani osobnich Udajd tfeti osobé.

Pokud si prejete tato prava uplatnit, prectéte si prosim nasledujici ¢ast 9. Pro ucely identifikace vas mizeme
pozadat o doklad totoznosti.

V souladu s platnym nafizenim mate kromé vySe uvedenych prav také pravo podat stiznost u pfislusného
dozorového uradu.

8. JAK MUZETE SLEDOVAT ZMENY TOHOTO OZNAMENI O OCHRANE OSOBNICH UDAJU?

Ve svété neustdlych technologickych zmén muiZe byt nutné toto Ozndmeni o ochrané osobnich Gdaja
aktualizovat.
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Seznamte se s nejnovéjsi verzi tohoto oznameni online. O vSech podstatnych zménach vas budeme informovat
prostiednictvim nasich webovych stranek nebo nasich dalSich komunikacnich kanala.

9. JAK NAS KONTAKTOVAT?

Mate-li jakékoli dotazy tykajici se pouZivani vasich osobnich Gdaji na zikladé tohoto Ozndmeni o ochrané
osobnich Gdajd nebo chcete-li uplatnit prava popsana v ¢asti 7, obratte se na pfislusné oddéleni pro ochranu
udaja spole¢nosti BNP Paribas, pro kterou pracujete/se kterou spolupracujete.

Kontaktni Gidaje oddéleni pro ochranu osobnich Gdaji vam sdéli vase obvyklé kontaktni misto BNP Paribas. Pokud
nemate kontaktni osobu ve spole¢nosti BNP Paribas, obratte se s Zddosti na svého zaméstnavatele.

Pokud se vam v krajnim pfipadé nepodafri ziskat kontaktni idaje oddéleni pro ochranu osobnich Gdajd subjektu
BNP  Paribas, pro ktery pracujete/se kterym spolupracujete, zaSlete e-mail na adresu
group.supplierspersonaldata@bnppparibas.com s uvedenim nazvu a sidla subjektu BNP Paribas, pro ktery
pracujete/se kterym spolupracujete.

Pokud se chcete dozvédét vice o souborech cookies, prectéte si nase Zasady pouzivani soubort cookies.



